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 ی معلومات یتکنالوژ  استی: ر  بی و ترت هیته

 1398س قو 18: خیتار

نهایی  :  نسخه

 دولت جمهوری اسلامی افغانستان

 وزارت ترانسپورت

 جادهاداره ترانسپورت  

 ریاست تکنالوژی معلوماتی
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 خلاصه پالیسی

  پسورد. طلقی میشود user خط مقدم حفاظت از شبکه ها را تشکیل میدهند که  یتیمهم امن بخش کی پسوردها

این  همه کارکنان  ب، یترت نی. به هممیگردد وزارتدر کل شبکه  منیت طر انداختن اتهدید و به خ منجر به  فیضع

  این اداره شبکه ستمی به س ی با دسترس ذیدخلیا سایر افراد و  قراردادی ها افراد خارج از بست، از جمله اداره

 خود هستند. امنیت پسوردهایانتخاب و  یآمده است، برا  ذیلمسئول گرفتن مراحل مناسب، همانطور که در 

 هداف ا

 .میباشد  نآ  تغییر  مدت زمانو    پسورد  قوی، حفاظت از آن    پسوردبرای ایجاد    ندرد، ایجاد یک استپالیسیهدف این   

 احه تطبیقس

  حمایت    یا هر نوع دسترسی که  استفاده کنندهحدوده این پالیسی شامل تمام کارکنان وزارت که مسئولیت حساب  م

را در بر ، یا به آن دسترسی داشته باشد موجود در هر سیستمی که در هر وزارتخانه  ار یا نیاز به یک پسورد دارد

 میگیرد.

 ات این پالیسیمومیع

 90باید حداقل هر  ()به عنوان مثال پسورد ورود به کمپیوتر ها user و System Level پسوردهایتمام  ❖

 د. روز تغییر کن

مطابق استندرد قبول شده جهانی باید    ادهمورد استف  System Level  پسوردهای  مامی کلمات کلیدی درت ❖

 باشد.

روز    90، و غیره( باید حداقل هر  کمپیوتر،  سایت  بیعنوان مثال ایمیل، و به  User Level  هایپسوردمام  ت ❖

  د.گذشته را مجددا استفاده نکنن پسورد 10تغییر کند و 

❖ User name با دسترسی به امتیازات Access Level به فرد از همه حساب یک رمز عبور منحصر  باید

 .کاربر نگهداری می شود داشته باشد طهای دیگر که توس

 ند. شوو ارسال پیام های ایمیل یا سایر اشکال ارتباطات الکترونیکی وارد   درنباید  سورد هاپ ❖

 خود را برای کسی دیگر جهت استفاده بدهد. passwordو  usernameیچ کسی حق ندارد که ه ❖

باید مطابق با ( Access Levelسطح دسترسی ) ح سیستم وربر، سطسطح کا پسورد هایمی مات ❖
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 .دندستورالعمل های شرح داده شده در زیر باش

 ستور العملد

 ایجاد پسورد :  و ضروریات لزاماتا

 .ها باشد ستمی( کاراکتر در تمام س8داکثر هشت )ح ✓

 .نباشدنام مناسب  ایکلمه فرهنگ لغت   کی ✓

  باشد.به نمشا (User ID) شناسه کاربرا ب ✓

 یمی لغو شود.روز تقو  90ر حداکثر د ✓

 .باشد کسانی ی ( قبل10) ده پیسوردبا  دیبان ✓

 نشود.از مکان امن منتقل ( خارج  Clear and Plaintextحالت )ر د ✓

 نمایش داده نشود. هنگام ورود   ✓

 ( می شود.Reset)مجدد  م یکاربر مجاز تنظ یفقط برا پسوردکه  گرددحاصل  نانیطما ✓

 ز حروف، اعداد و سمبول باشد.د متشکل ا سورد بایپ ✓

 

 حذف پسوردغییر و یا ت

شامل، اما   موضوع دیگری که مورد نیاز نیست باید فورا حذف شوند یا غیرفعال شوند. این  حساب های کاربریمام ت

 محدود به موارد زیر نیست: 

 ، اخراج و غیره انتظار به معاش،  تقرر یافته، مجددا وظیفه ، ترکتقاعدهنگامی که یک کاربر  ❖

 پیش فرض باید بلافاصله بر روی تمام تجهیزات تغییر داده شود. پسورد ❖

 وظایف خود ندارند.  انجامحساب برای قراردادی، زمانی که دیگر نیازی به  کارمندان حساب های ❖

 :نمایدنگامی که یک پسورد دیگر مورد نیاز نیست، باید مراحل زیر را دنبال ه

 خود را مطلع کند. مر مافوق یا ریسآا ورکارمند باید ف ❖

 ( خود را اطلاع دهد. Point of Contactنقطه تماس )قراردادی باید  ❖



3 
 
 

 

 .نمایدارسال  ریاست تکنالوژیرا پر کند و آن را به    پسوردباید فرم حذف  POCیا  مر مافوقآ ❖

 قرار می دهد.تعلیق الت در ححساب کاربر را حذف یا  و یاکاربر  پسورد  ریاست تکنالوژی معلوماتی ❖

  در حالت و حساب کاربری حذف شده یاحذف  پسوردکه  نمایدشخص دوم از آن بخش، اطمینان حاصل  ❖

 تعلیق قرار گرفته است. 

 می شود. ذخیره و ثبتایمین  در یک سیستم پسوردحذف رم وف ❖

     

 ستندرد حفاظت از پسوردا

را با هر شخص  پسورد های وزارتخود استفاده نکنید.  پسوردن خود به عنوا (User ID) استفاده کننده نامز ا

به اشتراک نگذارید. تمام کلمات عبور باید به عنوان اطلاعات  افراد با صلاحیت دیگریا مقامات دیگری از جمله 

  .محسوب شوند وزارتمحرمانه  و حساس

 ذکر گردیده که قرار ذیل می باشد:  " نباید ها  "  ر اینجا یک لیست ازد

 و یا ارسال نمایید. نشاننباید را بر روی تلفن برای هر کسی  سوردپ ❖

 شان و یا ارسال نمایید.نباید نرا در یک پیام ایمیل  پسوردیک  ❖

 .ندهید و انتقال  به رئیس نشان نباید را پسورد ❖

 .در مقابل دیگران صحبت کنید پسورددرباره یک نباید  ❖

 .شاره کنید( ا" ام خانوادگی منن" )به عنوان مثال  پسوردفرمت یک نباید به  ❖

 .نشان دهیدنوشته و یا در پرسشنامه و فرم های امنیتی  پسورد را نبایدیک  ❖

 .با اعضای خانواده به اشتراک گذارید ورد را نبایدپس ❖

 .دهید  و انتقال  به همکار خود نشاننباید را   پسورد، رخصتی می باشید در حالی که در   ❖

  .استفاده کنید نباید اامه هبرن " پسوردیادآوری " از ویژگی  ❖

 د.خود ذخیره کنی شعبه جای آنها را در هر یا  فراموش و نباید را پسوردها ❖

(  Unencryptedشده )سیستم کمپیوتری رمزگذاری نهیچ گونه بر روی  فایلدر یک  نباید را پسورد ❖

 ذخیره کنید.
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به ریاست تکنالوژی معلوماتی  یا آنها را  دهید، به این سند مراجعه  کند پسورد اگر کسی درخواست  ❖

 .هدایت نمایید

به ریاست تکنالوژی  به خطر افتاده باشد، حادثه را  او ی مشکوک  پسورداگر یک حساب کاربری یا    ❖

ممکن است به   پسوردیا حدس زدن  د. هکها را تغییر دهی پسوردگزارش دهید و همه  معلوماتی

 دیگری انجام گیرد.هکرها و یا هر شخص  صورت دوره ای یا تصادفی توسط

 .باشد، کاربر باید آن را تغییر دهد  هک شدهحدس زده یا    پسوردیک    دوره هااگر در طول یکی از این   ❖

 

 ستندرد های توسعه نرم افزارا

 :باید اطمینان حاصل کنند که برنامه هایشان شامل اقدامات امنیتی زیر است ها توسعه دهندگان برنامه 

 ی فردی را پشتیبانی کند نه گروهرا بطور اید احراز هویت کاربران ب •

(  Reversibleپذیر باشد )به راحتی برگشت    رمتی کهو یا در هر ف  (Clear Text)حالت  را در    پسورد  •

   ذخیره نگردد.

تواند  ب، به طوری که یک کاربر   (Role Management)  نقش را ارائه دهدبر اساس  اید نوعی مدیریت  ب •

  پسورد ان انجام دهد.نستن ن نیاز به دادیگری را بدوکاربر عملکرد 

کنترل  ( ،Access Control System) ان دارد، از سیستم کنترل دسترسیباید هر جا که امک  •

 Remote، (+ TACACS)  (Terminal Access Controller)دسترسی ترمینال 

Authentication Dial in User    Service  (RADIUS)    یا / X.509 رسی سبکبا پروتکل دست 

LDAP (LDAP) استفاده کند.  

 ( Remote Access Userدسترسی از راه دور ) کاربران با  

از طریق دسترسی از راه دور باید با استفاده از یک شبکه خصوصی مجازی )که در  وزارتدسترسی به شبکه های  

،  Biometrics ،Tokens نی یعه)و شناسه کاربر مورد نیاز است( یا یک فرم احراز هویت پیشرفت پسوردآن یک 

Infrastructure Key( PKI)ورت گیرد. ص (، و غیره ، گواهینامه ها 


